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Beliebige Cluster-Formen (nicht nur kreisförmig)

Robust gegen Rauschen und Ausreißer

Automatische Cluster-Anzahl

Keine Vorab-Annahmen über Cluster-Form

Besonders wichtig für Phishing-Sites:Besonders wichtig für Phishing-Sites:
Erkennung unterschiedlicher Kit-Strukturen

Automatische Outlier-Erkennung

Keine Vorab-Cluster-Anzahl erforderlich
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3.9003.900 Phishing-Samples analysiert
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Cluster Anzahl Samples Charakteristikum

-1 4 Rauschen

0 156 Fehlende Index-Dateien

1 259 Malformierte Sites

2-6 4-19 Logische GruppierungLogische Gruppierung

BeobachtungBeobachtung
Kleinere Cluster (2-6) zeigen hohe Kohärenzhohe Kohärenz und sinnvolle Gruppierung
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Cluster 6: Telekom LoginCluster 6: Telekom Login
5 identische Phishing-Sites5 identische Phishing-Sites

Alle imitieren Telekom Login-Seite

Visuell identische DarstellungVisuell identische Darstellung

Hohe Cluster-Kohärenz

Validierung bestätigt:Validierung bestätigt:
Gemeinsame HTML-Struktur

Identische Styling-Elemente

Gleiche Formular-Felder
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Content in Subdirectories

Evasion-StrategieEvasion-Strategie

Cluster 1: Anti-Bot MechanismenCluster 1: Anti-Bot Mechanismen
Malformierte oder fehlerhafte Sites

CAPTCHA und Bot-Protection
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Bewertung - ErfolgeBewertung - Erfolge

Was funktioniert gut:Was funktioniert gut:
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Das System identifiziert sowohl strukturelle
Ähnlichkeiten als auch Evasion-Techniken
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⚠️ PCAPCA erschwert Feature-Interpretation
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HTML-StrukturHTML-Struktur (Links, Forms, Scripts)

HTTP-VerhaltenHTTP-Verhalten (Status, Response-Size)

DateihierarchieDateihierarchie und Pfad-Struktur

2. Automatische Extraktion

Docker-basiertes Aufsetzen von Phishing-Sites

Web-Scraping Pipeline

Strukturierte Feature-Extraktion

3. Matching-Verfahren

DBSCAN-basierte ClusteringDBSCAN-basierte Clustering

PCAPCA für Dimensionsreduktion

Silhouette-ScoreSilhouette-Score Optimierung
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✅ Strukturelle MusterStrukturelle Muster erfolgreich identifiziert

✅ Automatisierte PipelineAutomatisierte Pipeline entwickelt

✅ ValidierungValidierung durch manuelle Inspektion

Beitrag zur CybersicherheitBeitrag zur Cybersicherheit
Grundlage für automatisierte Threat Intelligenceautomatisierte Threat Intelligence
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Erweiterte Feature-SetsErweiterte Feature-Sets

Verhaltensbasierte MerkmaleVerhaltensbasierte Merkmale

Supervised Learning IntegrationSupervised Learning Integration

Realzeit-ErkennungRealzeit-Erkennung

Technische Erweiterungen

Größere DatensätzeGrößere Datensätze (Tausende von Samples)

Verbesserte VisualisierungVerbesserte Visualisierung

Performance-OptimierungPerformance-Optimierung
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Integration in SOC-SystemeIntegration in SOC-Systeme

Kooperation mit StrafverfolgungKooperation mit Strafverfolgung

Continuous MonitoringContinuous Monitoring

Threat Intelligence FeedsThreat Intelligence Feeds

Forschungsrichtungen

Evasion-TechnikenEvasion-Techniken

Multi-Language SupportMulti-Language Support

Cross-Platform AnalysisCross-Platform Analysis
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DBSCAN - FunktionsweiseDBSCAN - Funktionsweise

Ja

Nein

Ja

Nein

Datenpunkt ≥ MinPts Nachbarn?

Kernpunkt

In ε-Umgebung von 

Kernpunkt?

Randpunkt

Rauschen
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1. Berechnung:Berechnung: Für jeden Datenpunkt wird der
Abstand zum k-nächsten Nachbarn berechnet
(hier k=MinPts ).
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1. Berechnung:Berechnung: Für jeden Datenpunkt wird der
Abstand zum k-nächsten Nachbarn berechnet
(hier k=MinPts ).

2. Sortierung:Sortierung: Die Abstände werden aufsteigend
sortiert und aufgetragen.
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1. Berechnung:Berechnung: Für jeden Datenpunkt wird der
Abstand zum k-nächsten Nachbarn berechnet
(hier k=MinPts ).

2. Sortierung:Sortierung: Die Abstände werden aufsteigend
sortiert und aufgetragen.

3. "Ellenbogen"-Kriterium:"Ellenbogen"-Kriterium: Der optimale ε -Wert
befindet sich am "Ellenbogen" (Knie) der Kurve.
Dieser Punkt markiert den Übergang zwischen
dichten Clustern (flacher Anstieg) und
Rauschen (steiler Anstieg).
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Curse of DimensionalityCurse of Dimensionality

Algorithmen werden ineffizient:Algorithmen werden ineffizient: Berechnungen dauern länger und werden unzuverlässiger.

Abstände verlieren an Aussagekraft:Abstände verlieren an Aussagekraft: Die Ähnlichkeit zwischen Datenpunkten wird unklar.

Visualisierung ist unmöglich:Visualisierung ist unmöglich: Wir können Daten in mehr als drei Dimensionen nicht darstellen.

Wenn Daten zu viele Merkmale (Dimensionen) haben, wird es schwierig:



PCA & 3D-VisualisierungPCA & 3D-Visualisierung

VorgehenVorgehen: PCA transformiert die

ursprünglichen, korrelierten Merkmale in einen

neuen Satz von unkorrelierten Merkmalen, die

Hauptkomponenten. Die ersten wenigen

Komponenten enthalten den Großteil der

Information.

WieWie: PCA berechnet die Eigenvektoren und

Eigenwerte der Kovarianzmatrix der Merkmale

und wählt die Komponenten mit den höchsten

Eigenwerten aus.

Principal Component Analysis (PCA)

Tim Eismar - 21.07.2025 |  PCA & 3D-Visualisierung |  Slide 32 / 28



Ethische ÜberlegungenEthische Überlegungen

Umgang mit Daten:Umgang mit Daten: Die analysierten Phishing-
Kits können potenziell personenbezogene Daten
(PII) von Opfern enthalten (z.B. in Log-Dateien).
Die Analyse erfolgte auf von Außen
unzugänglichen, anonymisierten Servern um die
Exposition von PII zu vermeiden.

Keine aktive Interaktion:Keine aktive Interaktion: Das System interagiert
passiv mit den gehosteten Seiten und führt keine
Aktionen aus, die Daten an die Phishing-Akteure
senden könnten (z.B. Ausfüllen von Formularen).

Zweckbindung:Zweckbindung: Die Analyse dient ausschließlich
dem Zweck der Forschung und der
Verbesserung von Verteidigungsmechanismen.
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Methodische LimitationenMethodische Limitationen

Datensatzgröße:Datensatzgröße: Die Analyse basiert auf 462
Kits. Obwohl die Ergebnisse vielversprechend
sind, ist eine Validierung auf einem größeren
Datensatz für eine Verallgemeinerung
notwendig.

Fokus auf PHP/HTML:Fokus auf PHP/HTML: Die aktuelle Methode ist
auf PHP- und HTML-basierte Kits ausgerichtet.
Moderne Phishing-Seiten, die stark auf
JavaScript-Frameworks setzen, erfordern
möglicherweise erweiterte Features.

Manuelle Validierung:Manuelle Validierung: Die finale Bewertung der
Cluster-Qualität erforderte eine aufwändige
manuelle Inspektion der Ergebnisse.
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